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Vazeni ¢tenari,

vitam Vas na strankach prvniho ¢isla bulletinu zdkaznikd, partnert a pratel spolec¢nosti INTEGOO. To, ze se dostal na
Vasi obrazovku nebo do Vasi ruky, vypovida o dvou vécech - predevsim o tom, Ze jste pro nas duleziti, a také o tom,
Ze za¢indme s profesionalnéjsi marketingovou komunikaci.

Pokracovdni na str. 2



JAK SE RODILA INTEGRA TRETI

V Ceské republice vznikl jeden z nejpokroéilejich systému {

pro fizeni podnikové bezpecnosti

Pod oznacenim INTEGRA 3
se skryva mnohem vice nez
~jen” nova verze softwaro-
vého produktu. Vysledkem
témér trileté prace tymu
odbornikd na bezpeénost,
softwarovych architekti a vy-
vojaii je systém, ktery se sice
opira o zkusenosti ze stovek
nasazeni piedchozich verzi,
ale technologicky je na zcela
nové urovni. Systém, ktery
vychazi z porozuméni, ze
v kritické situaci zalezi na
konkrétnich lidech a ze tito
lidé potiebuji Spickovou
podporu.

Rozhodnuti nespokojit se
s postupnym drobnym vy-
lepsovénim dosavadniho, ale
pustit se do vyvoje nového
jadra systému padlo na jafe
2008. O nékolik mésicli poz-
déji zahdjil praci samostatny
tym, ktery pusobil paralel-
né s kolegy zaméfenymi na
rozvoj a podporu systému
INTEGRA 2. ,Nejsme korporaci
o tisicich zaméstnancd. Vyclenit
samostatny tym na vyvoj néce-
ho, co bude mozné nabidnout
zdkaznikim aZ za dva roky, ne-
bylo dplné snadné rozhodnuti.

Dokonceni ze str. 1

Vime, ze skutecny
spolecny uspéch musi
byt zaloZzen na tom,
Ze vSe bude dodéano
profesionalné a Ze za
projektem zlistane

i lidsky dobry pocit.

Ale dnes je nesporné, Ze se
rozhodnuti vyplatilo. Vznikla
uplné novd kvalita, produkt
schopny konkurovat nejlep-
Sim a nejdrazsim produktim
na svétovém trhu,” fikd mana-
zer produktu INTEGRA Radim
Matéja. Pomohlo i to, Ze spo-
le¢nost INTEGOO ziskala na
vyvoj finanéni podporu z evrop-
skych fondd.

Jde o otazky bezpecnosti,
spolehlivost musi byt
absolutni. NemUzZeme

si dovolit pfijit
k zéakaznikovi a zjistit,
Ze néco nefunguje.

Vyvoj probihal podle me-
todiky TDD (Test Driven
Development), kterd vyza-
duje, aby kromé hlavniho
produktu byly vyvijeny i tes-
tovaci programy zamérené
na rlzné oblasti funkci. Jak
Radim Matéja vysvétluje, je
to postup pracny a zdlou-
havy, ale davéa daleko vyssi
jistotu, Ze vysledny produkt
nevykazuje chybovost. Reseni
umoziuje pii zavedeni kaz-
dé zmény nebo dodatecné

Poté, co jsme vyrostli nejen
co do poctu zaméstnanc, ale
zejména do rozsahu znalosti
a uUrovné zkusenosti a jsou
za nami velké Uspésné pro-
jekty, rddi bychom Vam vice
priblizili nasi spole¢nost a jeji
zaméfeni. Snad to bylo vidét
i na nasi prezentaci na vele-
trhu Fire&Security Days a na
dalsich akcich.

Ale navzdory viem marke-
tingovym pouckam vime, ze
skutec¢ny spolecny uspéch je
zalozen na tom, ze se Vam
s nami bude dobre spolupra-
covat, ze vie bude dodano
profesiondlné a za projektem
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funkce rychle zjistit dopady
na predchozi funkce, a to bez
zavislosti na lidském faktoru.
Ale kromé toho byl soucasti
tymu i zivy tester - uziva-
tel. ,Jde o otdzky bezpecnosti,
spolehlivost musi byt absolut-
ni. Nemizeme si dovolit prijit
k zdkaznikovi a zjistit, Ze néco
nefunguje.”

Uzivatel na jediné
obrazovce vidi, v jakém

stavu se nachazi
jednotliva cidla nebo
cely systém.

15 let zkusenosti

Historie systému INTEGRA 3
vsak zacala mnohem dfive
nez v roce 2008. Sahd az do
90. let, kdy v Ceské republi-
ce vznikl systém Graviss, jenz
muze byt oznacen za jakéhosi
pradédecka dnesni INTEGRY.
Zékladni funkce byly stejné
- integrace a vizualizace. To
znamena, Ze predstavoval
urcité rozhrani mezi techno-
logiemi a bezpelnostnim
personalem. ,Bez podobného
software byste v bezpecnostni
centrdle nasli nékolik riznych

zGstane lidsky dobry pocit.
To je néco, co nenahradi zad-
na reklamni kampani.

Snazime se, aby néco z na-
Seho pfistupu bylo vidét
i v tomto magazinu, ktery je
o nasich produktech, o pro-
jektech a predevsim je pro
Vas. Najdete v ném vedle his-
torie a soucasnosti systému
INTEGRA i pfipadovou studii
ze stadionu v Krakové nebo
trendové ¢lanky o kamerovych
systémech a bezpecnostnich
technologiich obecné.

Pokusili jsme se pfipravit
casopis, ktery pro Vas bude

bezpecnostnich ustreden. Ke
kaZzdé z téchto ustreden jsou
pripojena cidla nebo jind bez-
pecnostni zarizeni v aredlu.
Kdyz kldvesnice zacne pipat,
strdzny zjisti, Ze md poplach
v zoéné Kanceldr 123, vytdhne
manudl a zjistuje, co md vlast-
né délat” S programem pro
fizeni podnikové bezpelnosti
vidi pracovnik ostrahy na ob-
razovce mapku aredlu a na ni
vyznatené misto poplachu.
Pomoci jiné obrazovky téhoz
programu zase vidi, kterd
¢idla a zafizeni jsou momen-
talné v jakém stavu. Ktera
jsou aktivni, kterd vypnuta,
kde doslo k poskozeni apod.
Ale nejen to. ,Skutecnd integ-
race jde i opacnym smérem. Je
mozné z jednoho bodu ovlddat
vSechna bezpelnostni zafizeni
a zajistit, aby tato zafizeni ko-
munikovala mezi sebou.”

Z pohledu roku 2011 by mohl
byt Graviss oznacen za primi-
tivni. Nicméné na svou dobu
to byl velmi vyspély systém
a tomu odpovidaly prodejni
Uspéchy v fadé evropskych
zemi. Mél vlastné jediny limit
- bylo k nému mozné pfipojit

zajimavy a uzite¢ny. Pokud
Véas cokoliv z jeho obsahu
zaujme nebo Vam v ném nao-
pak néco chybi, nevahejte nds
kontaktovat. Radi se budeme
spole¢né s Vami zamyslet
nad bezpecnostnimi a pro-
voznimi vyzvami, které fesite,
a tfeba to bude pravé tako-
va debata, ktera Vas posune
k nalezeni optimalni varianty.

Preji Vam klidné prozZiti va-
nocnich svatkl a Uspésny rok

2011.
/ Josef Sikyta



pouze bezpecnostni Ustfedny
Alarmcom / Siemens. Dal3im
logickym krokem tedy byl
vyvoj obdobného systému
pouzitelného i tam, kde orga-
nizace pouziva bezpecnostni
zatizeni rznych vyrobc(.

Pro velkého, pro malého...

Pfes nékolik generaci tako-
vych informacnich systém0 se
dostavame do roku 2008, kdy
spole¢nost INTEGOO nabizela
systém INTEGRA 2. | ,dvojka”
byla velmi Uspésna, méla
stovky instalaci a zdkaznici
s ni jsou spokojeni. Pohled do
budoucnosti fedeni viak ob-
vykle tikd, ze dfive ¢i pozdéji
prestane systém stacit. To byl
i pripad INTEGRY. Hlavni vyzvu
predstavovaly rozsihlé aredly
s nékolika budovami a vice fi-
dicimi pracovisti. ,Predstavte si,
Ze chcete centrdlné fidit aredl
nebo nékolik propojenych
aredlll stejné organizace. Nejde
vadm jen o otadzky naruseni,
ale tfeba o to, kdo ma mit pfi-
stup do které oblasti. UZivatel
objektd potiebuje, aby straz-
ni v kazdém fidicim stfedisku
méli k dispozici vSechny infor-
mace, které pravé oni potiebuiji.
A zéroven chce viechny tyto
uzivatele podporovat z jed-
noho mista. V ramci tehdejsi
INTEGRY by to bylo mozné, ale
komplikované,” fika produkto-
vy manazer. Tomuto pozadavku
odpovida i centralizovana (ser-
verova) IT architektura nového
systému s oznacenim INTEGRA 3.

Systém INTEGRA 3
umoziuje jednotnou
spravu rozsahlych
arealti s mnoha

budovami a nékolika
fidicimi stredisky.

Systém je vsak
dosazitelny i pro toho,
kdo chce zabezpecit
tieba provozovnu

s jednim vchodem

a tremi okny.

To ovsem neznamena, ze
by ,trojka” byla vhodna jen
pro rozsahlé aredly. Jednou
z novinek je zavedeni bez-
platnych OEM licenci, jez
budou dodavany spole¢né

s nékterymi bezpecnostnimi
zafizenimi. Systém INTEGRA 3
je tak k dispozici i tomu, kdo
chce zabezpedit tieba pro-
vozovnu s jednim vchodem
a tremi okny.

Pokrocilost feseni se projevu-
je i v jinych rysech systému.
Jak Radim Matéja vysvétluje,
v INTEGOO si pozorné vsima-
li bezpecnostnich problémd,
jaké zakaznici resi, a stavéli
systém, ktery tomu odpovida.
Inspirovatse nechalizkusenost-
mi a pozadavky svych klientQ
v rGznych evropskych zemich.
LSnaZili jsme se pochopit, pro¢
vyrobci riiznych bezpecnost-
nich systémua zarazuji rizné
nové funkce, umoznit jejich
vyuZziti a najit elegantni reseni
komplexniho bezpecnostniho
systému.”

Konzultace v cené

Jednou ze zmén je dalsi
zjednoduseni pro uzivatele,
kterému nyni staci jediny let-
my pohled, aby vidél, v jakém
stavu je systém, nebo par klik-
nuti mysi k zapnuti oblasti
popf. zobrazeni zivého obrazu
kamery. Lze zminit i robust-
néjsi zabezpeceni a centralni
vytvareni provoznich denikd,
véetné zdznamu historie kaz-
dého pfipojeného zafizeni.

Je zapotrebi projit
se zakaznikem riizné
situace, které mohou

nastat, pripravit
nejlepsi mozZnou reakci
a zanést ji do systému.

Ale, jak si v INTEGOO dobre
uvédomuiji, sebedokonalejsi in-
formacni systém neznamena,
ze lidé obsluhujici systémy
nejsou duleziti. Naopak jde
o to, vybavit je spravnymi in-
formacemi a dét jim instrukce,
co je potieba v dané chuvili
délat, jak postupovat napf.
pfi feSeni alarmovych udalosti.
.Rada nasazeni je realizovdna
s poskytnutim konzultaci k cel-
kovému reseni bezpecnostnich
systému. Je zapotrebi projit se
zdkaznikem riizné situace, které
mohou nastat, pripravit nejlep-
$i moZnou reakci a zanést ji do

Systém INTEGRA 3
vzbudil pfi svém
uvedeni zivy zdjem.

systému.” A pravé tady se cer-
pa z bohatych zkuSenosti jiz
zminénych stovek nasazeni
pfedchozich verzi. Dodavatel
mUze pfinést koncentrované

zku$enosti, postfehy a napa-
dy. To je Casto stejné dulezité
stejné jako bezchybné fungu-
jici technologie.

NEKTERE ZAJIMAVE RYSY A FUNKCE
SYSTEMU INTEGRA 3

Bookmark server umoznuje ukladani riz-
nych znacek k videozaznamu (napft. prljezd
vozidla s uréitou SPZ, neplatna pfistupova kar-
ta, apod.). Uzivatel pfi hledani udalosti nemusi
oCima prochazet dlouhé videozaznamy, ale
pouze zada vyhledavani znacky. Vysledkem
je seznam videosekvenci patficich ke znacce
a odpovidajici kamere.

Modul Manazer pokryva vétsinu funkci, kvili
kterym byvaji nasazovany aplikace pro fizeni
udrzby. Je v ném evidovana historie zafizeni,
opravy a revize, které na ném probeéhly, jaka
dalsi udrzba ma byt realizovana, a kdy. Umoz-
nuje vytvaret pohledy nejen podle typu za-
fizeni, ale také podle zoén, &asti areadlu apod.
Vystupem jsou rlizné tabulkové a tiskové se-
stavy. Systém sam upozornuje odpovédné
osoby e-mailem na blizici se terminy udrzby.

Integrace s informacnimi systémy je dalS$im
klicovym rysem, ktery zakazniky casto zajima.
Systém INTEGRA 3 ma pfipravené rozhrani
pro export dat do SAP, personalistického sys-
tému Elanor a nékolika dalSich systému casto
pouzivanych na cCeském trhu. Je vsak scho-
pen komunikovat s jakymkoliv informacnim
systémem, ktery pracuje s vieobecné akcep-
tovanymi standardy.



UZAVRENY TELEVIZNI OKRUH NEBO POCITACOVA SIT S KAMERAMI?

Soucasné trendy v bezpecnostnich a priimyslovych kamerovych systémech podle
analytika spole¢nosti INTEGOO Filipa Selemberka

Svét bezpecnosti a kamero-
vych systémii je se svétem
IT Gzce provazan. Tak uzce,
ze dnesni kamerové systémy
maji blize k pocitacové siti
nez k televiznimu okruhu.
Kamery maji vlastni IP adresu
a v centru systému nenajdete
videorekordér nybrz server.
To ma dopad na podobu
a rychlost instalace, moznost
provazovani s dalSimi prvky
a systémy, vytvareni analyz,
bezpecnost celého systému
a konec koncti i optimalni roz-
liseni, pise Filip Selemberk
v magazinu Security.

Jak pfipomind - instalace, pre-
mistovani kamer a rozsifovani
systému je dnes zéleZitosti da-
leko jednodussi, nez tomu bylo
jesté pred 10 lety. Vybudovani
datové sité je v zasadé rutin-
ni zélezitosti a pfipojeni dalsi
kamery neni obtiznéjsi nez
pfipojeni jakéhokoliv jiného
sitového prvku.

Cilem systému neni
dosazeni maximalniho
rozliseni, ale maximalni

urovné ochrany nebo
optimalniho poméru
mezi bezpecnosti

a souvisejicimi naklady.

S pfechodem k datovym sitim
souvisi i optimalni rozliSeni.
V dnesni nabidce mizete béz-
né najit kamery s rozliSenim
5 Mpix, coz je o tretinu vice
nez popularni Full HD. Jenze
data z kamer jsou pfendsena
po sitich, jejichZ kapacita neni
neomezena. | kdyz jsou k dis-
pozici stéle ucinnéjsi metody
komprese obrazu (snizeni da-
tového objemu bez ztraty
informace), je ¢asto zapotiebi
volit mezi rozlidenim prenase-
ného obrazu, rychlosti pfenosu
a dodatecnymi investicemi do
kapacity siti. Filip Selemberk
v této souvislosti upozoriuje
na jedno velmi dilezité slovo
- optimalizace. Cilem systému
neni dosazeni maximalniho
rozliseni, ale maximalni Urov-
né ochrany nebo optimalniho
poméru mezi bezpecnosti
a souvisejicimi pofizovacimi
a provoznimi naklady.

Fyzicka a pocitacova
bezpecnost

S pfechodem na pocitacové
sité je také zapotrebi fesit
veskeré zaleZitosti spojené
s tim, ¢emu se tradi¢né fika
informacni bezpecnost - od
zaloZnich zdrojd napajeni pres
zalohovani dat a obrazu az
po zdvojend sitovda pfipojeni,
zalozni servery, zabezpecena

datova centra, sifrovani, pfi-
stupové certifikaty... To vie
v zavislosti na rozpoctu a vy-
znamu systému.

Vyrobci kamerovych
systému tim jasné
sméruji k jediné

zakladni myslence -
omezit ulohu ¢lovéka
jen na reakci na
potencialni nebezpeci.

Spojeni kamer a informacnich
technologii také usnadnuje
dal3i, dnes jiz v podstaté
standardni soucast feSeni
kamerovych systém0 - video-
nalyzy. Bezpe¢nost uz nemusi
zaviset na tom, zda si pracovnici
ostrahy vsimnou podezielého
déni. Systém vyhodnocuje si-
tuace automaticky. V aredlech,
kde jsou umistény stovky a ti-
sice kamer, by to ostatné ani
nebylo mozné jinak. Diky inte-
ligentni analyze obrazu najdete
ve velinu takového arealu treba
¢tyfi monitory, kam se pro-
mitaji ty zabéry, které souvisi
s narudenim pravidel. ,Vyrobci
systému tim jasné sméruji
k jediné zakladni myslence -
omezit Ulohu ¢lovéka jen na
reakci na potencidlni nebez-

peti;’ pise Filip Selemberk.

Dalsim trendem je propojovani
kamerovych systému s dalSimi
bezpecnostnimi technologiemi,
jako jsou pozarni a zabezpeco-
vaci Ustfedny, systémy kontroly
vstupu nebo perimetry, coz je
opét usnadnéno tim, Ze viechna
zafizeni jsou propojena stejnou
datovou siti.

A jak tedy bude vypadat nej-
bliz3i budoucnost? - Analogové
kamery budou pouzivény jen
pro specializované aplikace
(napf. termokamery) nebo
v systémech, které tak byly
historicky koncipovany. Kame-
rové systémy budou stdle
Castéji doplnhovany o videode-
tekci a logika a vyhodnocovani
situaci bude fesena na urovni
aplikace. Role lidské obsluhy
se omezi jen na fedeni krizovych
situaci. Pfibudou videoanaly-
zy, které nespadaji do oblasti
bezpecnosti, a kamerové sys-
témy budou vyuzivany i pro
Cisté komer¢ni aplikace. Tlaky
na cenu a technické pokro-
ky rozditi kamerové systémy
i do soukromého sektoru a je
mozné, ze néktery ze silnych
telekomunika¢nich hracd na
trhu nabidne IP CCTV jako
doplnék k datovym sluzbam.




ROZPOZNAVANI FANOUSKU V KRAKOVE

Diky chytrému bezpecnostnimu feseni a bezchybné provedenému projektu ma
dnes Cracovia Krakow jeden z nejlépe zabezpecenych stadionti v Evropé

Pokud budete v Krakové
a rozhodnete se zajit na za-
pas nejstarSiho polského
fotbalového klubu, prosté
prijdete ke vchodu na sta-
dion, vlozite vstupenku do
turniketu, projdete otacivou
kovovou konstrukci a nej-
spiS$ si ani nevSimnete, ze
probiha automaticka kont-
rola, zda jste skutecné tou
osobou, ktera si koupila lis-
tek. NevSimnete si, pokud je
vsechno v poradku. V opac-
ném pripadé vas turniket
nepusti dovnitf a jsou pfi-
volani poradatelé, ktefi vam
zkontroluji osobni doklady
a ujisti se, Ze nejste vytrznik
se zakazem vstupu.

Zkrétka, témér zadné obtézova-
ni béznych fanouskd a zaroven
vysokd bezpecnost. Uspofadani
je méné nérocné i pro poradate-
le. Nehrozi jim bitky s vytrzniky,
protoze vyhlaseni chuligani se
na stadion prosté nedostanou.
Pfipadné pokusy skon¢i hned
u brany a budou se fesit s kaz-
dym narusitelem jednotlivé.
Stfetnuti s agresivnim davem
nehrozi. To vsechno zajistuje
systém, ktery vybudovala spo-
le¢nost INTEGOO.

Poradatelim nehrozi
bitky s vytrzniky,
protoze vyhlaseni
chuligani se na stadion

prosté nedostanou.
Pfipadné pokusy skonci
hned u brany a budou
se fesit s kazdym
narusitelem jednotlivé.

Jakmile ndvstévnik vlozi listek
do turniketu, systém vyhledd
v databdzi jeho fotografii, kte-
rd byla pofizena pfi vystaveni
klubové karty nebo pfi koupi
vstupenky. V pfistim okamzi-
ku probihd analyza zabéru
z kamery s vysokym rozliSe-
nim, kterd navstévnika snima.
Pokud podoba souhlasi, je

vée v poradku. Pokud systém
odhali rozdil, je vstup zabloko-
van a zaroven jsou upozornéni
poradatelé.

Kamery, integrace a fizeni
slozitého projektu

Systém je v provozu od zalat-
ku podzimni fotbalové sezény
a prvni mésice potvrdily, ze
spliuje vse, co se od néj oce-
kavalo. Vytrznici se zdkazem
vstupu se na stadion nedo-
stavaji, faleSnych poplachtl je
minimum, a navic i roste za-
jem o klubové karty (pokud
nemate klubovou kartu, mu-
site se pfi koupi vstupenky
legitimovat). Za zminku urci-
té ale stoji i to, Ze kompletni
feSeni vcetné infrastruktury
bylo vybudovdno za pouhé
tfi mésice, a to ve velmi ob-
tiznych podminkéch. Stadion
prochézel rekonstrukci, vrcho-
lily stavebni prace, dochazelo
ke zméndm harmonogramu,
bylo tfeba koordinovat praci
nékolika firem a fesit i takové
zalezitosti, které s bezpecnosti
obvykle pfili§ nesouvisi. Treba
takovy ,technicky detail’, ja-
kym je fotografovani lidi, ktefi
si pfichdzeji koupit vstupenku.
Vstupenky se prodavaji v pro-
sklenych kioscich, kde neni dost
mista, svételné podminky jsou
vielijaké a od prodavacd nelze
ocekavat schopnosti profesio-
nalnich fotografll. INTEGOO do
kioskd instalovalo fotopracovisté
obsahujici nejen fotoaparat
a napojeni na informacni sys-
tém, ale i sadu ,destnik(”
zajistujicich spravné osvétleni
a dostate¢né ostry snimek za
kazdé situace.

Ale to hlavni pochopitelné spo-
¢ivalo v instalaci softwarového
systému pro rozpoznavani tvafi
a potfebnych zafizeni — kamer
s vysokym rozlisenim, vybudo-
vanim datovych siti, dodavce
server( apod. A ve spousté in-
tegracni prace, ktera z téchto
technologii vytvofila feSeni na

miru krakovskému stadio-
nu a propojila je s dalsimi
nasazenymi zafizenimi, jako
jsou turnikety rakouské firmy
Skidata.

...spousté integracni
prace, ktera z téchto

technologii vytvorila
feSeni na miru

krakovskému stadionu
a propojila je s dalSimi
nasazenymi zafizenimi,
jako jsou turnikety
rakouské firmy Skidata.

Pro lidi z firmy INTEGOO to zna-
menalo spoustu nervll a pro
nékteré z nich také nutnost
prestéhovat se na par tydnl
do Polska. Ale dopadlo to
jako vzdycky - systém byl
hotovy vcas, tedy do zaha-
jeni dalsiho ro¢niku polské
nejvyssi fotbalové soutéze.

Ale nemusi jit jen o zépasy pol-
ské extraligy. Stadion v Krakové
je také jednim z uvazovanych
déjist mistrovstvi Evropy 2012.
TakZe kdo vi, tfeba si na ném
zahraje i Ceska reprezentace.

Systém Face Recognition umoziuje porovnavat

bl

tvare snimané ,zivé

z kamery s tvaremi uloze-

nymi v databazi tzv. referencnich snimku. Na
zakladé vysledkd tohoto porovnani je umoznén
nebo zamezen vstup do chranéného objektu,
a to tim, ze systém ovlada vstupni zafizeni
(dverni zamky, turnikety apod.). Systém je moz-

v rve

né rozsifit o fadu dalsich volitelnych funkci, jako
automatické zaznamenavani vsech priichodl
nebo pokusl o prlichod, moznost strazného
vpustit i osobu, ktera pfi kontrole nevyhovéla,
nebo tfeba vyhledavani oblicejl v databazi.

Reseni nasazené v Krakové pracuje s kamerami
Mobotix M12 a softwarovym nastrojem Verilook.



SPRAVA PODNIKOVE BEZPECNOSTI - BEZNA REALITA ZACINA
PREKONAVAT VEDECKOFANTASTICKE PREDSTAVY

Prehledovy ¢lanek Josefa Sikyty pro ¢tvrtletnik Biz

Inteligentni kamerové systé-
my, které automaticky vyhod-
nocuji situace a vyvolavaji
poplachy. Automatizace rady
&innosti ostrahy. Rizeni viech
zabezpecovacich technologii
centralnim informacnim sys-
témem. Peclivé fizeni pristu-
pu k obrazu z kamer a dalSim
citlivym informacim. Tak by
se daly shrnout hlavni rysy
soucasnych bezpecnostnich
reseni.

Mozna si tu scénu z bondovky
Zittek nikdy neumira vybavite.
Zloc¢inny magnat v podani
Jonathana Pryceho se béhem
porady se svymi kumpany
v podstaté ndhodou podiva na
obrazovku, na kterou se pro-
mitd zadznam z bezpecnostni
kamery. M4 stésti. Zrovna v tu
chvili pfed kamerou probiha
¢inska agentka. ,Za co vds
platim!” rozkfikne se zlosyn.
,KdyZ je tu ona, je tu i Bond!”

Ani agent 007 by neproklouzl
Vzhledem ke skute¢nému vy-
voji technologii pusobi takova
scéna stejné smésné jako mo-
nochromatické monitory na
kosmické lodi budoucnosti
v prvnim dile Vetrelce. Kdy-
by byl magnatlv neviditelny

bojovy kordb vybaven aspon
na takové urovni, jako dnesni
pramyslové celky (nemluvime
o vojenskych zakladnach nebo
jadernych elektrarnach), vypa-
dal by poplach uplné jinak.
Kamera by zachytila pohyb,
informacni systém podle ve-
likosti objektu vyhodnotil, Ze
se mUze jednat o ¢lovéka
(nechceme prece, aby poplach
spoustél kazdy racek) a dalsi
systém proved! porovnani s Uda-
jem ze vstupni kontroly, takze
by okamzité védél, Zze nikdo
z posadky se momentalné
nenachazi ve stfezené oblasti.
Béhem nékolika sekund by se
automaticky spustil poplach
a koordinatordm na velinu by
byl na obrazovku predavéan
vzdy obraz z té kamery, v jejimz
dosahu se agent 007 nachazi.

Po zjisténi potencialniho
narusitele systém namifi
na podezrelé misto
dvojici kamer (béZnou
optickou i infracervenou)

a pohyb narusitele je
automaticky sledovan.
Dvojici agentl na
gumovém plavidle

by c¢ekalo nepfijemné
privitani.

Kdyby byl zlosyn technicky po-
vidlu Bond se svou kolegyni
vibec nedokézali pfiblizit. Tak
napfiklad Sirokopasmové ra-
dary, které v soucasné dobé
nasazujeme pro jednoho za-
hrani¢niho zdkaznika, doka-
Zi zachytit i plavce na vodni
hladiné. Po zjisténi potencidl-
niho narusitele systém namifi
na podezielé misto dvojici
kamer (béznou optickou i in-
fracervenou) a pohyb narusi-
tele je automaticky sledovan.
Dvojici agentd na gumovém
plavidle by ¢ekalo nepfijemné
pfivitani.

Stiezeni prostor i plynulosti
provozu

Takovy je prevladajici trend
poslednich let, ktery byl napo-
sledy potvrzen pred par tydny
na veletrhu bezpecnostnich
technologii v Essenu, kam se
sjela svétova Spicka oboru.
Je-li mozné vyzdvihnout jen
jednu zéleZitost, kolem niz se
podnikova bezpecnost stale
Castéji toci, pak jsou to pravé
tzv. ,analyzy a detekce v obra-
ze". Uz se nepredpoklada, ze
ochranka dokaze sledovat de-
sitky nebo stovky kamer a Ze si
vsimne piipadného naruseni.
Misto toho je nasazen chytry
systém, ktery v obraze z ka-
mer dokdze rozpoznat ¢lovéka,
osobni automobil, dodavku, ba-
lik, zvite nebo cokoliv jiného,
na co je nastaven. Dlvodem
nemusi byt jen ochrana proti
vloupani ¢i prepadeni ale i re-
seni béznych provoznich stavd.
Systém muze stejné dobre
vyhodnocovat, ze u stroje do-
chéazi zésoba materidlu nebo
Ze hromada vyrobkd je uz tak
vysoka, Ze je tfeba cast rychle
odvézt. Treba v tunelech nové
otevieného Prazského dalnic-
niho okruhu, kde je takovy
inteligentni systém instalovan,
fesi systém nejen bezpecnost,
ale také plynulost provozu.

Systém mizZe stejné
dobre vyhodnocovat,
Ze u stroje dochazi

zasoba materialu nebo
Ze hromada vyrobk

je uz tak vysoka, Ze je
tireba cast rychle odvézt.

Bezpecnostni systémy dokazi
nejen rozpozndvat objekty
v obraze, ale také vyhodno-
covat zmény. Zmizela bedna,
ktera tu jesté pred minutou
byla a kterd podle udaja z lo-
gistického systému neméla byt
dnes odvazena? V takovém
pfipadé stac¢i nékolik sekund

k upozornéni bezpecnostniho
persondlu u brany. Vyhod-
nocuji se i situace jako pfilis
dlouhd fronta, pad clovéka,
odhozeni zavazadla apod. - to
véechno muze byt divodem,
pro¢ vyburcovat ochranku.
Neni divu, ze se méni i role
firem, které takova feseni nasa-
zuji — tam, kde jesté pred tfemi
Ctyfmi lety stacilo namontovat
kamery, tam dnes pfichazeji
konzultanti, ktefi se zdkazni-
kem debatuji o nejriznéjsich
udalostech, jaké mohou na-
stat a jak je fesit. A stejné jako
ekonomické systémy vychazeji
z optimalni podoby urcitych
procest (nejlepsi praktiky),
bezpecnostni systémy pra-
cuji s podobnymi nejlepsimi
praktikami - na jaké udalos-
ti se pfipravovat a jak na né
pfipadné reagovat.

Stiezeni bez naruseni
soukromi

| pro lidi pdsobici v oboru je
nékdy az udivujici, jak rychle
dostupnych komercnich pro-
duktt. Jestlize jesté pred par
lety spoustély systémy falesny
poplach pokazdé, kdyz pred
kamerou probéhlo zvite, dnes
dokdzi rozlisit kocku od narusi-
tele zcela spolehlivé. Dokonce
i od takového narusitele, ktery
se kr¢i nebo pokousi plizit.
K tomu pribyvaji funkce jako
¢teni poznavacich znacek na
automobilech nebo rozliso-
vani oblicejd. Zabéry z bez-
pecnostnich kamer jsou tak
porovnavny s databazi pfilis
agresivnich fotbalovych fanous-
ki ¢i tfeba neziddoucich na-
vstévnika... A na louisianské
univerzité, v jejimz arealu bydli
5000 student(, systém kon-
troluje, zda jste osoba, ktera
do konkrétni budovy patfi.
Takové technologie, které byly
jesté donedavna exkluzivni
tézko dostupnou zalezZitosti,
se nasazuji stale castéji.



Centralni fizeni
umoznuje peclivé
nastavit pfistupy,
vcetné toho, ze obraz
z nékterych kamer
bude zpfistupnén
pouze tehdy, pokud
systém vyhodnoti
situaci jako naruseni
bezpecnosti.

Rozpozndvani v obraze spolu
s centralizaci dohledu nemu-
si vést ke ztraté soukromi, ale
naopak soukromi chrani. K tra-
di¢nim bezpecnostnim fesenim
patfilo i to, ze k zabérim
z kamer méli v podstaté ne-
kontrolovany pfistup vsichni

pracovnici ochranky, vratni

a mnozi dalsi. Centraini fize-
ni umoznuje peclivé nastavit
pfistupy, vCetné toho, ze ob-
raz z nékterych kamer bude

zpfistupnén pouze tehdy, po-
kud systém vyhodnoti situaci
jako naruseni bezpecnosti,
nebo zpétné pfi vysetfovani
urcité udalosti.

Prace pro podnikovou
informatiku

Je-li prvnim dlouhodobym
trendem automaticka iden-
tifikace objektld a situaci, je
druhym takovym trendem
integrace technologii. Pokud
¢idlo zachyti zvuk o frekven-
ci odpovidajici tfisténi skla,
systém nejen, Ze upozorni
ochranku, ale také ji poskyt-
ne obraz z nejblizsi kamery
nebo informaci, ze pravé do-
$lo k poskozeni této kamery.
Obranna akce muze zacit.
Podobné jsou propojovany
body ze vstupnich kontrol,
pozarnich hlasicl ¢i dalsich
systémU a detektord.

Tretim trendem je spojovani

bezpecnostnich technologif

a informacnich systémf, které
jsme jiz zminili. Kamerovy sys-
tém se ¢tenim pozndvacich
znacek vozidel mize byt pro-
pojen se systémem pro spra-
vu vozového parku. Systém,
ktery kontroluje sklady, mdze
byt propojen s objednévko-
vym systémem. Moznosti je
nepreberné. Sblizovani ma
i technologicky zdklad - fada
bezpecnostnich zafizeni komu-
nikuje na protokolu IP (Internet
Protokol - bézna norma pro
propojeni pocitact a digital-
nich telefond), vyuziva bézné
datové sité, vyhodnocovaci
systémy bézi na unixovych
nebo windowsovskych ser-
verech a v béznych osobnich
pocitacich. Rizna bezpecnostni
zafizeni se tak postupné stavaji
jednou z polozek, které ma
na starosti spravce podnikové
informatiky.

Konec no¢nich vratnych?

Na zavér to nejdulezitéjsi.
Technologické zmény také
radikalné méni zplsob prace
podnikového bezpecnostniho
personalu. Obraz dlichodce,
ktery civi do obrazovek a kaz-
dych 30 minut obejde aredl,
postupné mizi a za par let

se s nim nesetkame jiz vlbec.
Ochranka soucasnosti a bu-
doucnosti, to jsou predevsim
vycviceni chlapi, ktefi cekaji
na poplach a poté vyrazeji
do akce. A protoze vyrdzi jen
tam, kde je jich opravdu zapo-
tfebi, mohou obsidhnout vétsi
aredly nebo vice objektd. Takze
vysledkem zmény neni jen
snizeni persondlnich nékla-
du, ale zaroven také posile-
ni bezpecnostill! A o to jde
predevsim.

Technologické
zmény také radikalné
méni zpusob prace
podnikového
bezpecnostniho
personalu. Obraz

dichodce, ktery civi do
obrazovek a kazdych
30 minut obejde areal,
postupné mizi a za par
let se s nim nesetkame
jiz vaibec.

Pretisténo z listopadového
¢isla magazinu Biz
(www.casopis.biz)
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